ANNEXE 3 — FORMULAIRE TYPE POUR LE SIGNALEMENT DE FUITES DE DONNEES

Coordonnées de la personne de contact du Client (disponible 24/7) :
Service :

Numéro de téléphone

Date :

Nom de I'entreprise :
Adresse :

Code postal :
Numéro de TVA :

Qui a constaté l'infraction ?
Nom :
Titre de fonction :

Quand l'infraction a-t-elle été constatée :
Date :
Heure :

Décrivez l'incident de sécurité lors duquel la violation de la protection des Données a caractere
personnel s'est produite :

Quand l'infraction s'est-elle produite ?
a. Le (date + heure)
b. Entre (date + heure) et (date + heure)
N'a pas encore été établi

d. Il est question d’un signalement anonyme par un tiers

Etablir le contexte des données concernées par l'infraction :

Classification des données :



Aucune, les données ne sont pas réductibles a un individu

o

Nom et adresse postale

Numeéros de téléphone

Adresses e-mail, identifiants Facebook, identifiants Twitter, etc.

Noms d'utilisateur, mots de passe ou autres données de connexion, numéros de client
Données financieres : numéros de compte, numéros de carte de crédit

Numéro de registre national

i@ ™m0 oo

Copies de pieces d'identité

Sexe, date de naissance et/ou age

j.  Informations sur la religion ou les convictions philosophiques, la race, I'appartenance
politique ou I'appartenance a un syndicat d’une personne

k. Données sur la santé ou |'orientation sexuelle d'une personne

|.  Données a caractere personnel pénales ou Données a caractére personnel relatives a un
comportement illicite ou génant en rapport avec une interdiction imposée du fait de ce
comportement

m. Données sur la situation financiére ou économique, données sur les dettes, le salaire et les
paiements d’'une personne

n. Données financiéres dérivées (catégorie de revenu, possession d'un logement, possession
d'une voiture)

o. Caractéristiques du mode de vie (notamment composition du ménage, situation de vie,
intéréts, caractéristiques démographiques (age, sexe, nationalité, profession, éducation)

p. Données obtenues a partir de profils sociaux (publics) (comptes Facebook, LinkedIn et

Twitter, etc.)

g. Autre, a savoir:

Classification du contexte concerné par l'infraction :

Les Données a caractéere personnel de combien de personnes sont-elles concernées par l'infraction ?
a. Aucune, les données ne sont pas réductibles a un individu
b. Non encore établi
c. Aumoins ..... (nombre), mais pas plus de ..... (nombre de) Personnes Concernées

Décrivez le groupe de personnes dont les Données a caractére personnel sont concernées par la
violation :

Circonstances de la fuite de données :

a. Lecture seule (un tiers non autorisé a pu consulter des données (confidentielles). Progenda
SRL a toujours les données en sa possession.) - la confidentialité est menacée



b. Copier (un tiers non autorisé a pu copier des données. Progenda SRL a toujours les données
en sa possession.) - la confidentialité est menacée

¢. Modifier (un tiers non autorisé a modifié/pu modifier des données dans les systémes de
Progenda SRL - L'intégrité est menacée

d. Supprimer ou détruire (un tiers non autorisé a supprimé des données des systemes de
Progenda SRL ou détruit des données.) - La disponibilité est menacée

e. Vol - La disponibilité est menacée

f.  Pas encore connu

Les Données a caractére personnel ont-elles été rendues incompréhensibles ou inaccessibles
pour des tiers non autorisés, par exemple par cryptage et hachage ?

Oui

Non

En partie, a savoir

Dans I’affirmative, comment les Données a caractére personnel sont-elles cryptées :

L'infraction concerne-t-elle des personnes d'autres pays de I'UE ?
Oui
Non

Dans I'affirmative, quels pays de I'UE :

Quelles mesures de protection (techniques et organisationnelles) ont été prises pour traiter
l'infraction et prévenir de nouvelles infractions ?



A qui peut-on s'adresser pour obtenir de plus amples informations sur I'infraction ?
Nom de la personne de contact de Progenda SRL Progenda :
E-mail :

Numéro de téléphone :



